GEKINO BiLGi TEKNOLOJILERI iGSEL BILGILERIN GiZLiLiGiNIN KORUNMASI VE BiLGi
SUISTIMALINi ONLEME POLITIKASI

Amag

Bu politika, sirket icinde Uretilen, igslenen veya saklanan tum bilgilerin gizliligini
ve guvenligini saglamak, yetkisiz erisim ve bilgi suistimali risklerini en aza
indirmek amaciyla olusturulmustur. Ayni zamanda, ulusal ve uluslararasi yasal

dizenlemelere uyumu ve sirketin itibarini korumay1 hedefler.
Kapsam

Bu politika; sirketin tum c¢alisanlari, yéneticileri, danigmanlari, is ortaklari,
musgterileri ve tedarikgileri gibi tum paydaslarini kapsar ve girket ici ve digi tim

bilgi varliklarini, veri tabanlarini, yazilimlari ve bilgi sistemleriniigerir.
Genel Onlemler
1. Bilgi Siniflandirma ve Erigim Kontrolt

 gsel bilgiler, siniflandirma sistemine gore belirlenmeli ve yalnizca ihtiyag
duyan yetkili personel tarafindan erigilebilir olmahdir. Bu kapsamda

fiziksel ve mantiksal segmentasyon islemleri yapiimalidir.

» Bilginin sadece isi geregi bilmesi gerekenlerle paylasiimasi esastir ve bu
bilgiye erisim, is gereklilikleri dogrultusunda yetkilendirme surecleri ile
yonetilmelidir. is streglerinin takip edildigi uygulamalar, proje yénetim
uygulamalari, insan Kaynaklari ve Muhasebe uygulamalari gibi sirket
icerisindeki bilgi, belge ve veri paylasilan tim uygulamalarda bu konuya

dikkat edilmelidir.
2. Gizlilik S6zlesmeleri

« licsel bilgilerin paylagimi gerektiginde, ilgili taraflarla gizlilik soézlegmesi
(NDA vb.) imzalanmalidir. Sézlesmeler, bilginin dogasi ve ilgili

duzenlemelerdeki hususlari icermelidir.

3. E-posta Guvenligi ve Uyarilar



icsel bilgilerin e-posta yoluyla paylasiimasi durumunda, mesajlara
gerekli uyarilar eklenmeli ve bu mesaijlar ézellikle tguncu taraflara "gizli"
etiketiyle gonderilmelidir. i¢sel bilgilerin tamaminin e-posta ve kurumsal
uygulamalarla paylasilamayacagi konusunda bilgilendirmeler

yaptimalidir.

4. Fiziksel Glivenlik ve Temiz Masa ilkesi

Ortak yasam ve ofis alanlarinda, ©6zellikle hassas bilgilerin
konusulmamasi, notlar seklinde paylasiimamasi ve fiziksel ortamlarda
bilgi guvenligi icin gereken 6nlemlerin alinmasi saglanmalidir. Basil

materyallerin imhasi da guvenli yéntemlerle gergeklestiriimelidir.

5. Proje Galismalarinda Alinmasi Gereken ilave Tedbirler

Projeileilgili iletisimlerde, projeye 6zgu olan ve Gguncu taraflarin gikarim
yapamayacagi bir proje kodu kullanimi saglanmasi, gizliligin saglanmasi

acisindan énemlidir.

Proje grup adresleri olusturulmali ve yazismalar bu adresler Uzerinden
yapiimalidir.

Stratejik projelerde islem yasagr ve gizlilik yuakimlaltkleri projeye
baslangi¢ toplantisinda ve e-postaile hatirlatiimalidir.

AR-GE sureclerini ilgilendiren calismalarda sadece sirket igerisinden

erigilebilir olunmasi ilkesi benimsenmelidir.

Bilgi Teknolojileri Temelli Onlemler

1. Sifreleme ve Ag Glivenligi

Bilgi aktarimi ve saklanmasinda guglu sifreleme yéntemleri kullaniimali,

ag guvenligiise guvenlik duvarlari ve diger teknolojilerle korunmalidir.

Bilgisayar ve sunucularda verilerin belirli periyotlarla yedeklenmesi ve

sifrelenmesi saglanmalidir.



Ag Uzerinde caligan tim uygulamalarin gesitli sifreleme ydntemleri ile

haberlegsmesi saglanmalidir.

Yazilim guncellemeleri ve guvenlik yamalari duzenli olarak uygulanmaili,

anti-virts ve anti-malware yazilimlari etkin bir sekilde kullaniimalidir.

AR-GE, yazilim ve guvenlik alanlarinda ¢alisan personelin disk sifrelemesi

ve/veya benzer uygulamalarla énlem almasi gerekmektedir.

2. Mobil Cihaz ve Uzaktan Erigim Glivenligi

Mobil cihazlar ve uzaktan erisim i¢in guvenlik politikalari belirlenmeli ve

bu politikalarin uygulanmasi saglanmalidir.

Yonetimin kritik olarak degerlendirdigi mobil cihazlar icin MDM gibi

uygulamalar kullanmasi saglanmalidir.

3. Veri Erigimi/Siniflandirma ve imha Politikalar

Tum bilgi varhklari, sakloma kosullarina gére siniflandirilmal ve
gerektiginde guvenli bir sekilde imha edilmelidir. Bu suregler duzenli

olarak gézden gegirilmeli ve guncellenmelidir.
Kritik veriye erisim icin matris olusturulmalidir.
Erisim ydnetimini saglayan ve/veya denetleyen yazilimlar kullaniimalidir.

Rol tabanli erigsim ve gbérevlerin ayriligi ilkesine uygun kimlik denetimine

uygun veri erisimi saglanmalidir.

4. Egitim ve Farkindalik Programlari

TUum ¢alisanlar, duzenli olarak bilgi guvenligi egitimlerinden gegirilmeli ve
bilinglendirilmelidir. Bu programlar, yeni tehditler ve gtvenlik énlemleri

konusunda surekli guncellenmelidir.

Tum c¢alisanlarin  belirli  periyotlarla siber guvenlik farkindalik

egitimlerinden ge¢gmesi saglanmalidir.



Siber guvenlik egitim ve farkindalik uygulamalari/programlari

uygulanmalidir.

Yilda en az bir defa siber tatbikat dizenlenmelidir.

5. Olay Yonetimi ve ihlal Bildirimi

Supheli aktiviteler ve guvenlik ihlalleri hizla tespit edilmeli, kaydedilmeli
ve ilgili prosedurlere goére bildirilmelidir. ihlal durumlarinda etkin bir olay

mudahale plani devreye alinmali ve sorusturma yapiimalidir.

supheli aktivite ve bilgilendirmeler icin bir SOME (Siber OlaylaraMadahale
Ekibi) bulundurulmalidir.

SOME Ekibi belirli  periyotlarla gérev tanimlari  kapsaminda

bilgilendirmeler yapmalidir.

inlal  neticeleri dederlendirmeli ve ilgili makamlara bildiriimesi

gerekiyorsa bu bilgilendirmelerin yapiimasi saglanmalidir.

6. Denetim ve izleme

Bilgilerin gizliligi politikalarinin ve uygulamalarinin duzenli i¢ ve dig
denetimlerle degerlendirilmesi ve guncellenmesi saglanmalidir. Denetim

sonugclarina gére politikalar iyilestirilmelidir.

Denetim bagimsiz ve tarafsiz denetim kuruluslari tarafindan yapiimali ve

sonugclar gizli sekilde raporlanmalidir.

Zafiyet testi ve dogrulama testi gibi testler yapiimali ve gerekli guvenlik

onlemleri alinmalidir.

Bu politika, Cekino Bilgi Teknolojileri ve guvenli yazihm gelistirme ortami

vizyonuna uygun olarak hazirlanmig olup, i¢sel bilgilerin korunmasi ve bilgi

suistimalinin dnlenmesi icin kapsamli bir gerceve sunmaktadir. Politikanin etkin

bir sekilde uygulanmasi, Cekino Bilgi Teknolojileri'nin siber guvenlik risklerini

azaltacak ve bilgi varliklarimizin gavenligini saglayacaktir.






